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Smart Meter = badenova
Moderne Messeinrichtung + Smart Meter Gateway Energie. Tag fiir Tag

e Ein Digitalzahler bzw. eine moderne Messeinrichtung zahlt - . BB
den Stromfluss digital, muss aber nicht in ein Kommunika- |
tionsnetzwerk eingebunden sein

 Ein Intelligentes Messsystem bzw. ein Smart Meter besitzt

ein Smart Meter Gateway zur vernetzten Kommunikation = ] A—
* I T

Moderne Smart Meter
Messeinrichtung Gateway
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Smart Meter = badenova
Moderne Messeinrichtung + Smart Meter Gateway Energie. Tag fiir Tag

e Ein Digitalzahler bzw. eine moderne Messeinrichtung zahlt
den Stromfluss digital, muss aber nicht in ein Kommunika-
tionsnetzwerk eingebunden sein
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* Ein Intelligentes Messsystem bzw. ein Smart Meter besitzt :

ein Smart Meter Gateway zur vernetzten Kommunikation ﬁ —mww[ﬂllﬂll- ce
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_ o _ Moderne Smart Meter
° In Deutschland sind moderne Messemrlchtur)g.en seit 2017 Messeinrichtung Gateway
vorgeschrieben — fiir Neuanschliisse oder bei einem Aus-
tausch der weit verbreiteten Ferraris-Zahler.
- 2017 2098 3019 2020 2021 Z022 Z033 10X4 ROR5 026 02T 2W2E F0XF FO30 R031 2032 PIE::‘;?:-I::;EOEP
e Der Rollout fir Smart Meter beginnt 2020 zunachst fur Bgl :
3.§§ | e soveeit kein intelligentes Messsystem verbaut wird. 20 €/
Kunden mit mehr als 10.000 kWh Jahresverbrauch und soll i
dann schrittweise auf alle Kunden ab 6.000 kWh Jahres- — T e
. 2L E Vetbrauch 2,000 - 3,000 kWh/a y R
verbrauch ausgeweitet werden. Bty R TTATE ) EEEEE
e 3 60 Efa
6,000 - 10,000 kWhia 100 & a

Verbrauch 10,000 = 20.000 kWh/a 1304€/a
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Die Kosten fiir Smart Meter sind gedeckelt und abhangig
vom Energieverbrauch

A
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Einfamilienhaus

Unternehmen

Einfamilienhaus/Wohnung

Verbrauch:

3.500 kWh/Jahr
(Durchschnittsverbrauch
einer dreikdpfigen Familie)

Smart Meter:

Einbau optional

Einfamilienhaus/Wohnung

Verbrauch:

6.000 bis 10.000 kWh/Jahr
(z. B. mit E-Auto-Wallbox oder
elektrischer Warmepumpe)

Smart Meter:
Einbau verpflichtend

mit Photovoltaikanlage

Verbrauch:
zwischen 7 und 15 kW
installierte Leistung

Smart Meter:
Einbau verpflichtend

Verbrauch:
10.000 bis 20.000 KWh/Jahr

Smart Meter:
Einbau verpflichtend

Verbraucher Preisobergrenze
..Iahresl.re-rl:lrauchlnk'n'u'hl (pro Jahr) Kosten: Kosten: Kosten:
bis 2.000 23€
2.000 - 3.000 0€ max. 100 Euro/Jahr max. 100 Euro/Jahr max. 130 Euro/Jahr
3.000 - 4.000 40 €
4 000 - 6000 60 € Quelle: https://www.dke.de/de/arbeitsfelder/energy/smart-meter-energiemanagement-digitalisierung-energiewende
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Das Smart-Meter-Gateway ist als Ubergreifende badenova
Kommunikationszentrale gedacht Energie. Tag fiir Tag

e Im Weitverkehrsnetz (Wide Area Network, WAN)
kommuniziert das SMGW mit den externen
Marktteilnehmern und dem SMGW-Administrator.

* Im Lokalen Metrologischen Netz (Local Metrological
Network, LMN) kommuniziert das SMGW mit den
angebundenen Zahlern (Strom, Gas, Wasser, Warme)
eines oder mehrerer Letztverbraucher.

Quelle: https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/SmartMeterGateway/smartmetergateway_node.html

e Im Heimnetz (Home Area Network, HAN) des
Letztverbrauchers kommuniziert das SMGW mit den

steuerbaren Energieverbrauchern beziehungsweise Smart-Meter-Gateway in Deutschland:
e (ber alle Sparten (Strom, Gas, Wasser)

e flr die Kommunikation mehrerer Zahler
e flir mehrere Datennutzer

Energieerzeugern (z.B. intelligente Haushaltsgerate,
Kraft-Warme-Kopplungs- oder Photovoltaik-Anlagen).
Des Weiteren stellt das SMGW Daten fir den

Letztverbraucher beziehungsweise fiir den Service- und hoch sicher: Alle Kommunikationsfliisse

Techniker im HAN bereit. sind verschlisselt und in Bezug auf Integritat,
Authentizitat und Vertraulichkeit abgesichert.
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Viele Systeme, viele Netzbetreiber:
da hilft nur ein gemeinsamer Standard

In Deutschland gibt es ca. 900 Strom-Verteilnetzbetreiber, die groflten
davon (z.B. Westnetz) bedienen etwa 2 — 3 Mio. Zahlpunkte bzw. 6 Mio.
Kunden

Hinzu kommen weitere Verteilnetzbetreiber fir Gas und Wasser

Jeder Verteilnetzbetreiber hat seinen ,Lieblingszahler-Lieferant”

Die Folge: Standardisierung ist notwendig — und viele reden mit.

Im Vergleich dazu:

* In Frankreich ist Enedis fir 95% der Strom-Zahlpunkte zustandig, es gibt
etwa 180 weitere Verteilnetzbetreiber

* In Italien betreibt der grofSte Verteilnetzbetreiber, Enel Distribuzione
(jetzt: e-distribuzione) 86% fast 37 Millionen Strom-Zahlpunkte

! Karte der Stromnetzbetreiber
i s Niederspannung - Deutschland
Januar 2020

04.11.2020 Smart Metering Deutschland, P. Majer (badenova)




1. Implikation: Vereinheitlichte Kommunikation uber zertifizierte

Tarifanwendungsfalle

TAF1

TAF 2

TAF3

TAF 4

TAF S

TAF &

TAF7

TAF 8

TAF 9

TAF 10

TAF 11

TAF 12

TAF13

Datensparsame Tarife

Zeitvariable Tarife

Lastvariable Tarife

Verbrauchsvariable Tarife

Ereignisvariable Tarife

Abruf von Messwerten im Bedarfsfall

Zihlerstandsgangmessung

Erfassung der Extremwerte fir
Leistung

Ist-Einspeisung einer
Erzeugungsanlage

Abruf von Netzzustandsdaten

Steuerung von unterbrechbaren
Verbrauchseinrichtungen und
Erzeugungsanlagen

Prepaid-Tarif

Letztwverbraucher-Visualisierung

Auslesen von Z3hlerstand auch als Summe von Verbrauch und Einspeisung
mehrerer Zahler (minimale Aufiisung: ein Zahlerstand pro Monat).

Zeitabhangiger Stromtarif fir mehrere Tarifstufen (@hnlich heutigem HT/NT-System].

Leistungsabhangiger Stromtarif fiir mehrere Laststufen: Die for die jeweilige Stufe zugrunde
liegende Leistung kann durch den Istwert eder durch einen Mittelwert bestimmt werden.

Einteilung der verbrauchten Energie in Verbrauchsstufen, wobei jede Stufe ein Mengenkontingent
aufweist: Ist das Kontingent einer Stufe dberschritten, wird zur néchsthdheren gewechselt.

Ereignisabhangiger Stromtarif in definierten Tarifstufen: Die Ereignisse konnen SMGW-intern oder

durch einen externan bere :htig:er‘ Aktewr he r\--:prgerufen werden.

badenova
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Zum Start des Rollouts 2020 gibt es
nur Zahler, die die Tarifanwendungs-
falle 1, 2 6 und 7 abdecken.

Weitere Anwendungsfalle sind erst
in der Zertifizierung.

Far nicht planbare Situationen wie Umzug. Lieferantenwechsel etc. werden
& Wochen tagliche Messwerte vorgehalten.

Erfassung [im Takt der Registerperiode) und Versendung von Zihlerstandsg
[Verbrauch und Erzeugung).

Min.- bzw. Max_-Leistung im Abrechnungszeitraum wird durch den jeweiligg
Leistungsmittelwert je Registereintrag gebildet [Verbrauch und Erzeugung]

Leistungsabfrage im Rahmen einer Energiemanagementmabnahme
[darf nicht zu Abrechnungszwecken verwendet werden).

Periodisch oder bei Ereignis [Uber- oder Unterschreitung eines Schwellwer

Bei Steuersignal oder weiteren externen Ereignissen werden der Zeitpunkt
sowie der aktuelle Zahlerstand festgehalten.

Es wird eine bestimme Energiemenge bereitgestelit und bei Oberschreiten
bzw. einem definierten Schwellwert gin Signal an EMT und KEunde generiert.

Alternative Bereitstellung der Messwerte an der WAN- anstatt der

HAMN-Schnittstelle for die Visualisierung.

Letztverbraucher
Funkionale Umsetzung der |bis6.000kwn| 6-000bES | 10.000bis | 20000bis | 50000 bis onemeae | aeuerbare
set : 10.000 KWh | 20,000 kWh | 50.000 kWh | 100.000 kwh .
gesetzl. Anforderung RLM-Messung| S1da EnWG
o RLM* = ® = = = & =
§ [|Eintarif-Messung® (TAF1) v ¥ v ¥ v ¥ v
E Mehrtarif-Messung® (TAFZ) o < v ¥ ¥ ¥ ¥
E E \abruf im Bedarfsfall* (TAFS) ¥ o ¥ ¥ e ¥ e
g | “ |zZahlerstandsgang® (TAFT) ¥ v # - " v "
g Ist-Einspeisung (TAFD) 1. Spftware Update
== ¥ CLS-
T Steuem ¥ CLS-Proxy-Kanal Prosy-Kanal
E Netrzustandsdaten (TAFLO) 1. Spftware Update 1. Software Update
i Stammdateniibermitiung Mittels CLS-Progy-Kanal bei angsbund enen VErhrauchseinﬁchmn;!en midglich, sofern dies von den
Verbrauchseinrichiungen unerstiitzt wird.
* ‘Wandlermessung mit entsprechend hierir geeigneter modemer Messeinnchtung maglich.
Kelne Mindestanforderung fir die Feststellung der technischen Maglichkeit der Einbaugruppea
v Anforderung wird durch die zertifizierten SMGW erfillt
x

Anforderung wird durch die zertifizierten SMGW nicht erf it
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2. Implikation: Da viele auf die Smart-Meter-Gateways zugreifen,

muss die Kommunikation besonders sicher sein

Fir die Kommunikation ist eine gegenseitige Authenti-
sierung der Kommunikationspartner erforderlich.

Die Kommunikation erfolgt tiber einen verschlisselten
Kanal. Zudem werden zu sendende Daten auf Daten-
ebene flir den Endempfanger verschlisselt und signiert.

Das Modell der Public-Key-Infrastructure (PKI) sieht eine
zentrale, staatliche Root (Wurzel) als Vertrauensanker
und darunterliegende private Unternehmen ( ,,unter-
geordnete Zertifizierungsstellen”) vor, welche die
Betreuung der Marktteilnehmer tibernehmen.

Zu den Marktteilnehmern/Endnutzern gehoren:
—  Smart Meter Gateways,
—  Gateway-Administratoren,
— Gateway-Hersteller,
—  Externe Marktteilnehmer (EMT) wie Netzbetreiber,
Lieferanten und Messstellenbetreiber.

Die Sub-Ca missen sich zertifizieren lassen, es gibt
daher derzeit nur eine liberschaubare Anzahl

badenova
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Atos Smart Grid CA
CA4Energy-EKN.CA
COMET-SEN.CA
COUNT-CARE.CA
DARZ.CA

EnergyCA
Goerlitz-AG-Wirk.CA
Schleupen-Smart-Metering-Sub.CA
Smart Energy CA
SmartService.CA
SNH-Metering-CA

Theben-AG.CA

Atos Information Technology GmbH
e.Kundenservice Netz GmbH
co.met GmbH

Count+Care GmbH & Co. KG
DARZ GmbH

T-Systems International GmbH
GORLITZ AG

Schleupen AG

GWAdriga GmbH & Co. KG
Thiiga SmartService GmbH
Stromnetz Hamburg GmbH

Theben AG

Quelle: https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/PKI/pki_node.html
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3. Implikation: Anwendungen auBerhalb der Tarif- badenova
Anwendungsfalle miissen ,, ausgehandelt” werden Energie. Tag fiir Tag

e Die Ansteuerung von Anlagen ist Giber das
SMGW auf drei Arten moglich:

— durch das Smart-Meter-Gateway,

a SMART METER > cLS Modut
o Mo o

Flex-0Optionen
3 h3
T -
(1 B e
PV- Energie-  Elektro-
¥

— durch das Controllable Local System (CLS) oder
— durch einen externen Marktteilnehmer.

e |nitiiert ein externer Marktteilnehmer den
Prozess, lauft er in folgenden Schritten ab:

1. Aktiver Externer Marktteilnehmer (aEMT)
sendet an Gateway Administrator (GWA) eine
Kommunikationsanfrage zu einem SMGW

2. GWA sendet ein Wake-Up-Paket an das SMGW

SMGW baut einen Kanal zum GWA auf

Anlage speicher mobilitat

\n\- -
Gatewa B
Administrator :
Externer Marktteilnehmer Elektro- Heizung
schaltet bei abgebautem Kanal

gerate
Kommuniiatiorsprozess bassert auf TR-031109 des

4. GWA parametrisiert das SMGW gemal3 den Da am ,Aushandeln® der SChaItung mehrere
Anforderungen des aEMT Parteien beteiligt sind, betragt die Laufzeit bis
5. SMGW baut Kanal zu aEMT und zur Steuerbox zur eigentlichen Schaltung bis zu 90 Sekunden: Das

(CLS-Modul) auf

6. aEMT sendet Schaltbefehl an CLS-Modul, welches
die Flex-Option entsprechend schaltet

ist fir viele Steuerungen viel zu lange.
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Das Smart-Meter-Gateway wird sich nicht fiir alle
Smart-Home-Anwendungen durchsetzen konnen

Smart-Meter-Gateway — Kommunikation

e Hoch sicher, aber durch viele Zertifizierungen
sehr teuer

e Das System ist auf Verlasslichkeit von
Abrechnungsdaten ausgelegt; ein
Datendurchlauf bis zum Endkunden dauert auf
Grund der Ersatzwertbildung tber
Abrechnungssysteme etwa 1 Tag

e Schaltbefehle haben auf Grund des Aushandelns
lange Laufzeit

* Nur zertifizierte Teilnehmer mit autorisierten
Schlisseln sind im Gesamtsystem zugelassen

Sicher, aber sehr schwerfallig

04.11.2020
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Smart-Home — Kommunikation

Nutzt haufig bestehende Internet-Gateways, die
schon vorhanden und gtinstig sind

Jeden Monat kommt eine neue Anwendung auf
den Markt; der Markt lebt von hoher
Geschwindigkeit fir neue Anwendungen

Die Systeme sollen Daten und Reaktionen in
Echtzeit ermoglichen

Schaltbefehle tGiber 0,5 s sind nicht zumutbar
(z.B. beim An- und Ausschalten des Lichts)

Es gibt hunderte von Anbietern, die sich lediglich
auf den Funkstandard (mehr oder weniger)
geeinigt haben

Schnell anpassungsfahig, weniger sicher (?)

Smart Metering Deutschland, P. Majer (badenova)
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Anhang
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Vom BSI vorgegebener Prozess flir das Monitoring und die badenova

Weiterentwicklung der Vorgaben fir SMGW-Komponenten Energle. Tag fiir Tag
EEE:H:II:UE l::uer Bl- BSI-Projekte Pilot- und Rollout-Projekte
feares und Hormen * Entwicklung der Standards GWA, Hersteller, EMT, LEB
Bereitstellung der akt. ® Steuerung der jtt-
Standardisierungsstrategie Standardisierungsstrategie :T:;;:ﬁ,ii:i

Transparenter Dialog- und
Abstimmungsprozess mit
beteiligten Verbanden und
b Intereszengruppen

Change Control Board Anpassung TR/PP J’

Produkt/Release Management [PEE —_
Zustimmung [ BSI (Viorsitz), FTE, BNetzA
BMWI = Anh&rung BfDI

Bereitstellung angepasster

Bekanntmachung neuer BSI-5tandards (TR, PF)
B51-Standards (TR, PP

CC-/TR-Dokumentation Hersteller
Implementierung

)

Sofort-Malnahme

(Re-)Evaluierung/Zertifizierung
gemiR BSI-PP/TR

Release
Candidate

BSI-Zertifikat
- Konformitits-

bewertungsstelle

Marktanalyse zur Feststellung der
technischen Méglichkeit
BSI (Vorsitz), BMetzA, PTB

Zulazsung [ Freigabe

B Quelle:
Sonstige MaRnahmen https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sma
rtMeter/standardisierungsstrategie.pdf

Status SMGW-Admin

Mako-Modell
BMetzA (Vorsitz), BSI, PTE

Rollout und sicherer Betrieh der g
iMSys (SMGW-Update)
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Auswirkungen der Sicherheitsanforderungen an das SMGW auf badenova
Netzbetreiber, Lieferanten und Messstellenbetreiber Energie. Tag fiir Tag

e Um den sicheren Regelbetrieb von Smart Meter Gateways zu gewahrleisten und Schwachstellen auf ein Minimum zu reduzieren, missen alle Teilnehmer der Smart-
Meter-PKI selbst ein gewisses Mal} an IT-Sicherheit vorhalten und sich zertifizieren lassen. Festzustellen ist jedoch, dass einige Marktteilnehmer sich um die
Herstellung dieser Sicherheit noch nicht gekiimmert haben, z.B. weil sie sich noch nicht fiir einen SMGW-Administrator entschieden haben (Marktrolle MSB) oder
bisher noch nicht unmittelbar mit einem Smart Meter Gateway kommunizieren mussten (Marktrollen Netzbetreiber, Lieferant).

e Aktive EMT sind verpflichtet, ein Informationssicherheitsmanagementsystem (ISMS) gemaR ISO/IEC 27001 einzufiihren. Davon betroffen ist jeder Netzbetreiber
sowie jeder Lieferant/Handler, welcher Erzeugungsanlagen fernwirktechnisch steuert. Das verpflichtet die Unternehmen daher nachzuweisen, dass alle
Anforderungen aus [TR-03109-4] und der Certificate Policy fir die Smart-Meter-PKI hinsichtlich der PKI-relevanten Geschaftsprozesse und IT-Systeme (bei
Beantragung, Empfang und Nutzung von Schliisseln und Zertifikaten) eingehalten werden.

e Ein passiver EMT muss indessen ein Sicherheitskonzept erstellen, welches i.d.R. einen geringeren Umfang aufweist, aber dennoch den Anforderungen aus der
Smart-Meter-PKI-Policy gentigt.

* Nach dem Fahrplan fiir die weitere Digitalisierung der Energiewende soll der Anwendungsbereich der SM-PKI zudem im Jahr 2022 auf die Absicherung der
Marktkommunikation ausgedehnt werden. Gegenwartig sind die vom BSI ausgestellten elektronischen Zertifikate noch nicht vereinbar mit der vorhandenen
Ubertragungstechnik in der Marktkommunikation. Bis zum Zieljahr 2022 soll es Lésungen geben, um die Zertifikate mit den durch die Bundesnetzagentur (BNetzA)
festgelegten EDI@Energy — Regelungen zum Ubertragungsweg kompatibel zu machen, wird die Dateniibertragung auch im Rahmen der ,,MaKo 2020“ zukiinftig Giber
die SM-PKI-Infrastruktur abgesichert. Das bedeutet fiir alle Teilnehmer an der Marktkommunikation die jeweiligen Sicherheitsanforderungen aus der SM-PKI zu

erfillen. Auch solche Marktrollen, die die Sicherheitsstandards eingefiihrt haben, werden diese auf die Marktkommunikation erweitern missen.

Quelle: https://www.bbh-blog.de/alle-themen/energie/die-smart-meter-pki-auswirkungen-und-weitere-zertifizierungspflichten-fuer-marktteilnehmer/

04.11.2020 Smart Metering Deutschland, P. Majer (badenova)




Vergleich zwischen den Messsystemen

Ferraris-Zdhler

Zahlertyp analoger Zahler

Funktionen des O Aktueller Zihlerstand

Zahlers

' wird bis spatestens
o 2032 komplett ersetzt

Zustandig fir Einbau,
Messung und
technischen Betrieb

Ortlicher
Netzbetreiber

04.11.2020

Moderne Messeinrichtung

(mME)

digitaler Zahler ohne
Kommunikationseinheit

Aktueller Zihlerstand

gespeicherte Werte:

*  tages-

. wochen-

. monats-

. jahresgenau
2 Jahre im Rickblick

aufristbar mit einer
Kommunikationseinheit zum iMSys

Intelligentes Messsystem
(iMSys)

digitaler Zahler mit
Kommunikationseinheit

O Aktueller Zihlerstand

O Abrufbar in Viertelstundenwerten

*  Tages-

* Wochen-

*  Monats-

* Jahresanzeige

Grundzustandiger Messstellenbetreiber (i.d.R. értlicher Netzbetreiber)

oder

ein vom Verbraucher beauftragter Messstellenbetreiber

badenova
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Kommunikationsschnittstelle

o Schnittstelle zwischen Zihler
und Kommunikationsnetz

© kann einen oder mehrere Zihler anbinden

O automatische Dateniibertragung
zum Messstellenbetreiber

Smart-Meter-Gateway-Administrator
(entweder der grundzustandige Messstellenbetreiber
oder ein wettbewerbliches Unternehmen)

Quelle: https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Verbraucher/Metering/SmartMeter_node.html
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Zusammensetzung des Sicherheitsschliissels fliir Smart-Meter- badenova

Gateways: Die Root wird vom BSI vorgegeben Energie. Tag fiir Tag
BS |sEhad | |BSI #®|tszug| || SubCABetreiber ||

P R e

|| SMRootcA | i"““l“' SMSubCA |11 |

1ISO27001, TR-03145-1

keine Zertifizierung gefordert keine Zertifizierung gefordert

_________________________________________

[TTTTTTToos Rt i o
i ) o ey S i
| SMTest Sf=p--4 | HLZ2-4) SMTest .
Root-CA i ! 1 SubCA |l !
i SM-Test- E"j/___.: i i i
| BSISubCA : i !

Forschung & Entwicklung
GWA, GWH, SMGW, EMT

Do e e o e e e s S me mmm M MmO e e e e e e e o
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